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Рабочая программа дисциплины  Стеганографические методы защиты информации 

разработана в соответствии с ФГОС, утвержденным приказом Министерства образования и науки Российской Федерации от 

19.09.2017 № 917 

Квалификация магистр   
                 
Форма обучения очная   
                 
ОБЪЕМ ДИСЦИПЛИНЫ (МОДУЛЯ) В ЗАЧЕТНЫХ ЕДИНИЦАХ С УКАЗАНИЕМ КОЛИЧЕСТВА 

АКАДЕМИЧЕСКИХ ЧАСОВ, ВЫДЕЛЕННЫХ НА КОНТАКТНУЮ РАБОТУ ОБУЧАЮЩИХСЯ С 

ПРЕПОДАВАТЕЛЕМ (ПО ВИДАМ УЧЕБНЫХ ЗАНЯТИЙ) И НА САМОСТОЯТЕЛЬНУЮ РАБОТУ 

ОБУЧАЮЩИХСЯ 

  

                 
Общая трудоемкость  4 ЗЕТ   
    
Часов по учебному плану 144  Виды контроля  в семестрах:  
 в том числе:    экзамены (семестр)     4 

РГР                   4 сем. (1) 
 

 контактная работа 38   
 самостоятельная работа 70   

 часов на контроль 36   
Распределение часов дисциплины по семестрам (курсам)  

 
          

Семестр 
(<Курс>.<Семест р 

на курсе>) 
4 (2.2) 

Итого 

     

Недель 7 1/6      
Вид занятий УП РП УП РП      

Лекции 16 16 16 16      
Практические 16 16 16 16      

Контроль 

самостоятельной 

работы 

6 6 6 6      

В том числе инт. 8 8 8 8      

Итого ауд. 32 32 32 32      
Кoнтактная 

рабoта 
38 38 38 38      

Сам. работа 70 70 70 70      
Часы на 

контроль 
36 36 36 36      

Итого 144 144 144 144        
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1. АННОТАЦИЯ ДИСЦИПЛИНЫ (МОДУЛЯ) 

1.1 История стеганографии; основные понятия стеганографии; классификация стеганографических методов; методы 

классической стеганографии (манипуляции с контейнером, симпатические чернила,  микронадписи и микроточки, 

литературные приемы); компьютерная стеганография (использование специальных свойств носителей данных, 

специальных свойств форматов данных, избыточности аудио- и видеоинформации). Стеганоанализ. 

           
2. МЕСТО ДИСЦИПЛИНЫ (МОДУЛЯ) В СТРУКТУРЕ ОБРАЗОВАТЕЛЬНОЙ ПРОГРАММЫ 

Код дисциплины: Б1.В.ДВ.03.01 

2.1 Требования к предварительной подготовке обучающегося: 

2.1.1 Криптографические методы защиты информации 

2.1.2 Методы проектирования защищенных информационных систем 

2.2 Дисциплины и практики, для которых освоение данной дисциплины (модуля) необходимо как 

предшествующее: 

2.2.1 Преддипломная практика 

           
3. ПЕРЕЧЕНЬ ПЛАНИРУЕМЫХ РЕЗУЛЬТАТОВ ОБУЧЕНИЯ ПО ДИСЦИПЛИНЕ (МОДУЛЮ), 

СООТНЕСЕННЫХ С ПЛАНИРУЕМЫМИ РЕЗУЛЬТАТАМИ ОСВОЕНИЯ ОБРАЗОВАТЕЛЬНОЙ ПРОГРАММЫ 

ПК-3: Способен проводить разработку и исследование методик анализа, синтеза, оптимизации и прогнозирования 

качества процессов функционирования информационных систем и технологий 

Знать: 

Теоретические основы разработки и исследования методик анализа, синтеза, оптимизации и прогнозирования качества 

процессов функционирования информационных систем и технологий в области безопасности баз данных; современных 

серверов баз данных; корпоративных систем; защите конфиденциальных документов; информационных процессах; 

программирования; информационных WEB-систем. 

Уметь: 

Использовать разработки и исследования методик анализа, синтеза, оптимизации и прогнозирования качества процессов 

функционирования информационных систем и технологий в области безопасности баз данных; современных серверов баз 

данных; корпоративных систем; защите конфиденциальных документов; информационных процессах; программирования; 

информационных WEB-систем. 

Владеть: 

Навыками разработки и исследования методик анализа, синтеза, оптимизации и прогнозирования качества процессов 

функционирования информационных систем и технологий в области безопасности баз данных; современных серверов баз 

данных; корпоративных систем; защите конфиденциальных документов; информационных процессах; программирования; 

информационных WEB-систем. 

           
ПК-7: Способен прогнозировать развитие информационных систем и технологий 

Знать: 

Современные информационные системы и технологии в криптографии; кодировании и передачи информации и 

прогнозировать их развитие. 

Уметь: 

Применять современные информационные системы и технологии в криптографии; кодировании и передачи информации и 

прогнозировать их развитие. 

Владеть: 

Навыками применения современных информационных систем и технологий в криптографии; кодировании и передачи 

информации и прогнозирования их развития. 

           
4. СОДЕРЖАНИЕ ДИСЦИПЛИНЫ (МОДУЛЯ), СТРУКТУРИРОВАННОЕ ПО ТЕМАМ (РАЗДЕЛАМ) С 

УКАЗАНИЕМ ОТВЕДЕННОГО НА НИХ КОЛИЧЕСТВА АКАДЕМИЧЕСКИХ  ЧАСОВ И ВИДОВ УЧЕБНЫХ 

ЗАНЯТИЙ Код 

занятия 
Наименование разделов и тем /вид 

занятия/ 
Семестр / 

Курс 
Часов 

Компетен- 
ции 

Литература 
Инте 
ракт. 

Примечание 

           
 Раздел 1. Лекции       

1.1 История стеганографии. Основные 

понятия стеганографии. 

Классификация стеганографических 

методов. /Лек/ 

4 2 ПК-3 ПК-7 Л1.2 Л1.3 

Л1.4Л2.1 

Л2.2Л3.1 
Э1 Э2 Э3 

0  
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1.2 Методы классической стеганографии 

(манипуляции с контейнером, 

симпатические чернила,  

микронадписи и микроточки, 

литературные приемы). /Лек/ 

4 4 ПК-3 ПК-7 Л1.2 Л1.3 

Л1.4Л2.1 

Л2.2Л3.1 
Э1 Э2 Э3 

0  

1.3 Компьютерная стеганография 

(использование специальных свойств 

носителей данных, специальных 

свойств форматов данных, 

избыточности аудио- и 

видеоинформации). /Лек/ 

4 8 ПК-3 ПК-7 Л1.2 Л1.3 

Л1.4Л2.1 

Л2.2Л3.1 
Э1 Э2 Э3 

0  

1.4 Стеганоанализ. /Лек/ 4 2 ПК-3 ПК-7 Л1.2 Л1.3 

Л1.4Л2.1 

Л2.2Л3.1 
Э1 Э2 Э3 

0  

 Раздел 2. Лабораторные работы       
2.1 Стеганография в текстовых 

документах. /Пр/ 
4 4 ПК-3 ПК-7 Л1.1 Л1.2 Л1.3 

Л1.4Л2.1 

Л2.2Л3.1 
Э1 

2 Метод проектов 

2.2 Стеганография в графических файлах. 

/Пр/ 
4 8 ПК-3 ПК-7 Л1.2 Л1.3 

Л1.4Л2.1 

Л2.2Л3.1 
Э1 

4 Метод проектов 

2.3 Стеганоанализ. /Пр/ 4 4 ПК-3 ПК-7 Л1.2 Л1.3 

Л1.4Л2.1 

Л2.2Л3.1 
Э1 

2 Метод проектов 

 Раздел 3. Самостоятельная работа       
3.1 Работа с лекционным материалом /Ср/ 4 14 ПК-3 ПК-7 Л1.2 Л1.3 

Л1.4Л2.1 

Л2.2Л3.1 
Э1 Э2 Э3 

0  

3.2 Подготовка к лабораторным работам 

/Ср/ 
4 16 ПК-3 ПК-7 Л1.2 Л1.3 

Л1.4Л2.1 

Л2.2Л3.1 
Э1 Э2 Э3 

0  

3.3 Выполнение РГР /Ср/ 4 24 ПК-3 ПК-7 Л1.2 Л1.3 

Л1.4Л2.1 

Л2.2Л3.1 
Э1 Э2 Э3 

0  

3.4 Работа с литературой /Ср/ 4 16 ПК-3 ПК-7 Л1.2 Л1.3 

Л1.4Л2.1 

Л2.2Л3.1 
Э1 Э2 Э3 

0  

 Раздел 4. Контроль знаний       
4.1 Экзамен /Экзамен/ 4 36 ПК-3 ПК-7 Л1.2 Л1.3 

Л1.4Л2.1 

Л2.2Л3.1 
Э1 Э2 Э3 

0  

            

5. ОЦЕНОЧНЫЕ МАТЕРИАЛЫ ДЛЯ ПРОВЕДЕНИЯ ПРОМЕЖУТОЧНОЙ АТТЕСТАЦИИ 

Размещены в приложении 

            
6. УЧЕБНО-МЕТОДИЧЕСКОЕ И ИНФОРМАЦИОННОЕ ОБЕСПЕЧЕНИЕ ДИСЦИПЛИНЫ (МОДУЛЯ) 

6.1. Рекомендуемая литература 

6.1.1. Перечень основной литературы, необходимой для освоения дисциплины (модуля) 

 Авторы, составители Заглавие Издательство, год 

Л1.1 Мартынов Л. М. Алгебра и теория чисел для криптографии: учебное пособие Санкт-Петербург: Лань, 2020, 

https://e.lanbook.com/book/140 

740   



       стр. 6 

 Авторы, составители Заглавие Издательство, год 

Л1.2 Лось А. Б., 

Нестеренко А. Ю., 

Рожков М. И. 

Криптографические методы защиты информации для 

изучающих компьютерную безопасность: Учебник для 

вузов 

Москва: Юрайт, 2021, 

https://urait.ru/bcode/469133 

Л1.3 Фомичёв В. М., 

Мельников Д. А. 
Криптографические методы защиты информации в 2 ч. 

Часть 1. Математические аспекты: Учебник для вузов 
Москва: Юрайт, 2021, 

https://urait.ru/bcode/469567 

Л1.4 Фомичёв В. М., 

Мельников Д. А. 
Криптографические методы защиты информации в 2 ч. 

Часть 2. Системные и прикладные аспекты: Учебник для 

вузов 

Москва: Юрайт, 2021, 

https://urait.ru/bcode/470279 

6.1.2. Перечень дополнительной литературы, необходимой для освоения дисциплины (модуля) 

 Авторы, составители Заглавие Издательство, год 

Л2.1 Рябко Б. Я., Фионов 

А. Н. 
Основы современной криптографии и стеганографии Москва: Горячая линия- 

Телеком, 2011, 

http://e.lanbook.com/books/ele 

ment.php? 

pl1_cid=25&pl1_id=5192 

Л2.2 Грибунин В.Г., Оков 

И.Н., Туринцев И.В., 

Хади Р. 

Цифровая стеганография Москва: СОЛОН-Пресс, 2007, 

http://e.lanbook.com/books/ele 

ment.php? 

pl1_cid=25&pl1_id=13655 

6.1.3. Перечень учебно-методического обеспечения для самостоятельной работы обучающихся по дисциплине 

(модулю) 

 Авторы, составители Заглавие Издательство, год 

Л3.1 Анисимов В.В. Криптография: Метод. указания по выполнению лаб. работ 

по дисц. "Информ. безопасность и защита информации" 
Хабаровск: Изд-во ДВГУПС, 

2004, 

6.2. Перечень ресурсов информационно-телекоммуникационной сети "Интернет", необходимых для освоения 

дисциплины (модуля) 

Э1 Учебная и научная деятельность Анисмова В.В. sites.google.com/site/anisimovk 

hv 

Э2 Электронно-библиотечная система «Университетская библиотека ONLINE» biblioclub.ru 

Э3 Национальный открытый Университет «ИНТУИТ» www.intuit.ru 

6.3 Перечень информационных технологий, используемых при осуществлении образовательного процесса по 

дисциплине (модулю), включая перечень программного обеспечения и информационных справочных систем 

(при необходимости) 
6.3.1 Перечень программного обеспечения 

 ПО DreamSpark Premium Electronic Software Delivery - Подписка на программное обеспечение компании Microsoft. В 

подписку входят все продукты Microsoft за исключением Office, контракт 203 

 Office Pro Plus 2007 - Пакет офисных программ, лиц.45525415 

 Windows 7 Pro - Операционная система, лиц. 60618367 

 Free Conference Call (свободная лицензия) 

 Zoom (свободная лицензия) 

6.3.2 Перечень информационных справочных систем 

 Профессиональная база данных, информационно-справочная система Гарант - http://www.garant.ru 

 Профессиональная база данных, информационно-справочная система КонсультантПлюс - http://www.consultant.ru 

        
7. ОПИСАНИЕ МАТЕРИАЛЬНО-ТЕХНИЧЕСКОЙ БАЗЫ, НЕОБХОДИМОЙ ДЛЯ ОСУЩЕСТВЛЕНИЯ 

ОБРАЗОВАТЕЛЬНОГО ПРОЦЕССА ПО ДИСЦИПЛИНЕ (МОДУЛЮ) 

Аудитория Назначение Оснащение 

201 Компьютерный класс для практических и 

лабораторных занятий, групповых и 

индивидуальных консультаций, текущего 

контроля и промежуточной аттестации, а также 

для самостоятельной работы 

столы, стулья,  компьютерная техника с возможностью 

подключения к сети Интернет, свободному доступу в ЭБС и ЭИОС,  

проектор 

304 Учебная аудитория для проведения занятий 

лекционного типа 
комплект учебной мебели: столы, стулья, интерактивная доска, 

мультимедийный проектор, компьютер, система акустическая 

207 Компьютерный класс для лабораторных 

занятий, групповых и индивидуальных 

консультаций, текущего контроля и 

промежуточной аттестации 

столы, стулья, мультимедийный проектор, экран, ноутбук 

(компьютер) 

424 Учебная аудитория для проведения комплект учебной мебели, мультимедийный проектор, экран, 
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Аудитория Назначение Оснащение 

 лабораторных и практических занятий, 

групповых и индивидуальных консультаций, 

текущего контроля и промежуточной 

аттестации. Лаборатория электронных 

устройств регистрации и передачи информации 

компьютер преподавателя 

109 Компьютерный класс для практических и 

лабораторных занятий, групповых и 

индивидуальных консультаций, текущего 

контроля и промежуточной аттестации, а также 

для самостоятельной работы. Зал инклюзивного 

образования 

комплект учебной мебели: столы, стулья, доска, компьютерная 

техника с возможностью подключения к сети Интернет, свободному 

доступу в ЭБС и ЭИОС: Core i5- 650 (3.20GHz), 4 Gb, int Video, 

500GB, DVD+RW, ЖК 19", ЖК панель 55", 1 специализированный 

ПК для инклюзивного образования 

 
    

8. МЕТОДИЧЕСКИЕ МАТЕРИАЛЫ ДЛЯ ОБУЧАЮЩИХСЯ ПО ОСВОЕНИЮ ДИСЦИПЛИНЫ (МОДУЛЯ) 

Лекции, методические и учебные пособия, задания на лабораторные и расчетно-графические работы, вопросы к зачету 

размещены на сайте «http://sites.google.com/site/anisimovkhv». 
 
 
При выполнении РГР студент должен руководствоваться лекционным материалом, а также обязательно использовать другие 

литературные источники по своему усмотрению, в частности, приведенные в списке литературы настоящей программы. В 

ходе выполнения РГР студент должен произвести обзор типовых средств в соответствии с тематикой РГР, произвести 

конфигурирование и тестирование отдельных их представителей. В результате требуется предоставить сводную 

характеристику возможностей исследованных средств. После выполнения РГР студент допускается к защите. Защита РГР 

проходит в форме собеседования по вопросам, касающихся особенностей применения исследованных инструментов. 
 
Темы РГР. 
РГР 1. Стеганография в текстовых документах. 
Вопросы к защите РГР: 
1. Основные понятия стеганографии. 
2. Классификация стеганографических методов. 
3. Симпатические чернила. 
4. Микронадписи и микроточки. 
5. Стеганографические литературные приемы. 
6. Стеганоанализ. 
 
РГР 2. Стеганография в графических файлах. 
Вопросы к защите РГР: 
1. Основные понятия стеганографии. 
2. Классификация стеганографических методов. 
3. Использование специальных свойств носителей данных в стеганографии. 
4. Использование специальных свойств форматов данных в стеганографии. 
5. Использование избыточности аудио- и видеоинформации в стеганографии. 
6. Стеганоанализ. 
 
Отчет по РГР должен соответствовать следующим требованиям: 
1. Отчет результатов РГР оформляется в текстовом редакторе MS Word на листах формата А4 (297х210). 
2. Изложение материала в отчете должно быть последовательным и логичным. Отчет состоит из задания на РГР, содержания, 

разделов, выводов и списка литературных источников. В структуру отчета может входить Приложение. 
3. Объем РГР работы должен быть – 10-15 страниц. 
4. Отчет должен быть отпечатан на компьютере через 1-1,5 интервала, номер шрифта – 12-14 пт Times New Roman. 

Расположение текста должно обеспечивать соблюдение следующих полей: 
− левое 20 мм. 
− правое 15 мм. 
− верхнее 20 мм. 
− нижнее 25 мм. 
5. Все страницы отчета, включая иллюстрации и приложения, имеют сквозную нумерацию без пропусков, повторений, 

литературных добавлений. Первой страницей считается титульный лист, на которой номер страницы не ставится.  
6. Таблицы и диаграммы, созданные в MS Excel, вставляются в текст в виде динамической ссылки на источник через 

специальную вставку. 
7. Основной текст делится на главы и параграфы. Главы нумеруются арабскими цифрами в пределах всей работы и 

начинаются с новой страницы. 
8. Подчеркивать, переносить слова в заголовках и тексте нельзя. Если заголовок состоит из двух предложений, их разделяют 

точкой. В конце заголовка точку не ставят. 
9. Ссылки на литературный источник в тексте сопровождаются порядковым номером, под которым этот источник включен в 

список используемой литературы. Перекрестная ссылка заключается в квадратные скобки. Допускаются постраничные 
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сноски с фиксированием источника в нижнем поле листа. 
10. Составление библиографического списка используемой литературы осуществляется в соответствии с ГОСТ. 
 
 
Технология организации самостоятельной работы обучающихся включает использование информационных и материально- 

технических ресурсов университета: библиотеку с читальным залом, укомплектованную в соответствии с существующими 

нормами; учебно-методическую базу учебных кабинетов, лабораторий и зала кодификации; компьютерные классы с 

возможностью работы в Интернет; аудитории (классы) для консультационной деятельности; учебную и учебно- 

методическую литературу, разработанную с учетом увеличения доли самостоятельной работы студентов, и иные 

методические материалы. 
 
 
Текущий контроль знаний студентов осуществляется на лабораторных занятиях в соответствии с тематикой работ путем 

устного опроса, а также при защите РГР. Кроме этого в середине семестра проводится промежуточная аттестация студентов 

дневной формы обучения, согласно рейтинговой системе ДВГУПС. Контроль усвоения лекционного материала производится 

проверкой преподавателем конспектов. 
 
 
При подготовке к экзамену необходимо ориентироваться на конспекты лекций, рабочую программу дисциплины, 

нормативную, учебную и рекомендуемую литературу. При подготовке к сдаче экзамену студент весь объем работы должен 

распределять равномерно по дням, отведенным для подготовки к экзамену, контролировать каждый день выполнение 

намеченной работы. В период подготовки к экзамену студент вновь обращается к уже изученному (пройденному) учебному 

материалу. 

 


